AIFre- 11 . g+ &

| URZAD MIASTA BYDGOSZCZY
. URZAD MIASTA BYDGOSZCZY KANCELARIA OGOLNA
ZESPOL AUDYTU ,
| KONTROLI ZARZADCZEJ w3910, 2022

\N hr"" 1 =
ona Ok T IL s A KONTROLL ¢ o 4525,6,,‘;{/ A%
AF wotywu /(g,( Tlé(f/wl i "oéé zelacanikéw ... S
_ Delegatura w Bydgoszczy
los¢ zataczonych sztuk ............ Z.Q/b@
LBY.410.016.02.2022 0% f‘/kﬁz@%\xz iASTA
Elsbieta v%/?uiom
Rafat Bruski
Prezydent Miasta Bydgoszczy
URZAD Mz crr oo Urzad Miasta Bydgoszczy
sﬁﬁ 4D MIASTA BYDGOSZCZY] ul. Jezuicka 1
RCTARTAT PREZYDENTA i 85-102 Bydgoszcz

dﬂb\z i SPECIALISTA
vépn?;w 3110, 2027 ,b}\.}‘ ‘ Frydrych h&
ob@wou»dm

....................... ? O‘d“ , w%z e

A

losé zatacinikow sytyk

KOORDYNAFOR ZESPOLU

I ‘ \' P Adrianng Suczz i
WYS I E N | E Audytor Wew”eté';-ls;,(a

S

POKONTROLNE Silaan

g weudent

P/22/082 Zarzadzanie oprogramowaniem komputerowym przez administracje publiczng

NAJWYZSZA ZBA KONTROLI
Delegatura w Bydgoszczy
ul. Waly Jagiellonskie 12, 85-950 Bydgoszz
T +48 52 567 58 00, F +48 52 567 58 60
Iby@nik.gov.pl



Jednostka
konirolowana

Kierownik jednostki
kontrolowanej

Zakres przedmiotowy
kontroli

Okres objety kontrolg,

Podstawa prawna
podjecia kontroli

Jednostka

przeprowadzajaca
kontrole

Kontroler

|. Dane identyfikacyjne
Urzad Miasta Bydgoszczy!, ul. Jezuicka 1, 85-102 Bydgoszcz

Rafat Bruski, Prezydent Miasta Bydgoszczy?, od 5 grudnia 2010 r.

1. Optymalizacja, uzytkowanie i nadzér nad oprogramowaniem komputerowym.

2. Optymalizacja wykorzystywania oprogramowania oraz wydatkéw zwigzanych
Z jego nabyciem i uzytkowaniem.

Lata 2019-2022 do dnia zakoriczenia czynnosci kontrolnych3, z wykorzystaniem
dowodow wytworzonych przed i po tym okresie, jezeli miaty one istotny wptyw dla
ustalen i ocen kontroli.

art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej |zbie Kontroli#

Najwyzsza Izba Kontroli
Delegatura w Bydgoszczy

1. Beata Odjas, specjalista kontroli paristwowej, upowaznienie do kontroli
nrLBY/115/2022 z 1 lipca 2022 r.

(akta kontroli str. 1-7)

' Dalej: ,Urzad” lub ,Urzad MB":

2 Dalej: Prezydent”.

321 pazdziernika 2022 r.

4Dz. U.z2022r. poz. 623, dalej: ustawa o NIK.
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Il. Ocena ogdinas kontrolowanej dziatalnosci

Urzad wdrozyt mechanizmy kontrolne do sprawowania nadzoru nad
oprogramowaniem, niemniej nie wszystkie okazaly sie w peini skuteczne.
Wprowadzone procedury dotyczace zarzadzania oprogramowaniem uwzgledniaty
nicktore elementy tego procesu, tj.. ustanowienie rol, zasad nabywania
i postepowania z licencjami zakupionymi przez Wydziat Informatyki6. Zakupdw licencji
dokonywaty takze inne komérki organizacyjne Urzedu, kidre musiaty uzyskiwaé
formalng zgode WI na wdroZenie aplikacji. Odpowiedzialno$¢ za zarzadzanie
oprogramowaniem zostala przypisana do konkretnego pracownika WI. W Urzedzie,
po rozpoczeciu wojny w Ukrainie, w zwigzku z oszacowanym ryzykiem zrezygnowano
z narzedzia, ktére zapewnialo mu zautomatyzowang kontrole nad instalowanym
i wykorzystywanym oprogramowaniem. Prowadzono spisy licencji oraz ustanowiono
liste dopuszczonych do instalacji aplikacji nieodptatnych. Pracownicy Wi przed
zakupem monitorowali zasoby licencji oraz uwzgledniali w procesie planowania
rzeczywiscie posiadane oprogramowanie. Stwierdzone nieprawidtowosci dotyczyly
m.in.: niewystarczajacego wykorzystania zakupionego modutu Pomoc Publiczna dla
Przedsiebiorcow, kidrego asysta techniczna i konserwacja zgodnie z umowami
kosztowata 96,9 tys. zI, zainstalowania aplikacii, ktore nie znajdowaty sig¢ na liscie
dopuszczonego oprogramowania nieodpfatnego, niezaewidencjonowania jednej
licencji, braku potwierdzenia prowadzenia przegladow oprogramowania oraz
nieuwzglednienia w regulacjach wewnetrznych szczegdtowych zasad dotyczacych
catego cyklu zycia oprogramowania, w tym odnoszacych sie m.in. do: czestotliwosci
okresowych przegladéw, monitorowania stanu uzycia i legalnosci, dziatan
naprawczych.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe’ kontrolowanej dziatalnosci

1. Organizacja, uzytkowanie i nadzor nad
oprogramowaniem komputerowym.

W strukturze organizacyjnejé Urzedu utworzono WI. Bezposredni nadzér nad jego
pracg sprawowat Skarbnik. Do podstawowych zadari Wl zgodnie z Regulaminem
Organizacyjnym z 2011 r. nalezalo m.in.: zapewnienie ciagtosci funkcjonowania
systeméw teleinformatycznych, opracowywanie  plandw  rozwoju  ustug
teleinformatycznych  wspierajacych prace poszczegdinych komoérek Urzedu,
nadzorowanie i koordynowanie projektéw teleinformatycznych, optymalizacja
wykorzystania zasobéw teleinformatycznych Urzedu dla zapewnienia wysokiej
jakosci $wiadczonych ustug przy jednoczesnej minimalizacji kosztow. Na podstawie
Regulaminu Organizacyjnego z 2020 r. WI dodatkowo nadzorowat i koordynowat

5 Najwyzsza Izba Kontroli formutuje ocene ogding jako oceng pozytywna, oceng negatywna albo oceng w formie
opisowej.

8 Dalej: ,\WI" lub Wydziat.

7 Oceny czastkowe to oceny dziatalno$ci w poszczegéinych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformulowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowej.

8 Zarzadzenie Prezydenta Miasta Bydgoszczy Nr 59/2011 z dnia 24 stycznia 2011 r. w sprawie nadania regulaminu
organizacyjnego Urzedu Miasta Bydgoszczy (dalej: ,Regulamin Organizacyjny z 2011 r)). Zarzadzeniem Nr
29/2019 Prezydenta Miasta Bydgoszczy z dnia 8 stycznia 2019 r. ustalono tekst jednolity ww. zarzadzenia. Nowy
regulamin organizacyjny zostat wprowadzony zarzadzeniem Nr 436/2020 Prezydenta Miasta Bydgoszczy z dnia
28 lipca 2020 r. w sprawie nadania Regulaminu Organizacyjnego Urzedu Miasta Bydgoszczy (dalej: ,Regulamin
Organizacyjny z 2020 r.). Tekst jednolity tego zarzadzenia zostat ustalony zarzadzeniem Nr 7/2022 Prezydenta
Miasta Bydgoszczy z dnia 5 stycznia 2022 r. w sprawie ustalenia tekstu jednolitego regulaminu organizacyjnege
Urzedu Miasta Bydgoszczy.



umowy z dostawcami rozwigzan informatycznych. Struktura wewngtrzna WI oraz
szczegOtowy zakres jego dziatania zostat okreslony w Zarzadzeniu Nr 60/2011
Prezydenta Miasta Bydgoszczy z dnia 24 stycznia 2011 r. w sprawie nadania
regulaminéw wewnetrznych Wydziatom Urzedu Miasta Bydgoszczy®. W ramach Wi
wydzielono referaty. Zarzadzania Systemami Aplikacyjnymi, Zarzadzania
Infrastrukturg  Teleinformatyczng, Utrzymania Urzadzeh Teleinformatycznych,
Rozwoju Systemow Teleinformatycznych oraz wieloosobowe stanowiska pracy do
spraw: organizacyjno-finansowych i informatycznego wsparcia uzytkownikow.
Gtowne zadania zwigzane z zarzadzaniem oprogramowaniem realizowali pracownicy
referatu:

a) Zarzadzania Infrastruktura Teleinformatyczng, dotyczyty one muin.:
administrowania serwerami w zakresie systeméw operacyjnych i baz danych,
zarzadzania systemami  kryptograficznymi, systemami  autoryzacji
uzytkownikéw (domena, certyfikaty klucza publicznego), systemami ochrony
antywirusowej, zarzadzania dostepem do Internetu;

b) Rozwoju Systeméw Teleinformatycznych w zakresie m.in.: prowadzenia
analiz z zakresu potrzeb biznesowych uzytkownikéw, nadzoru nad
zachowaniem spojnosci i interoperacyjnosci systeméw informatycznych
i infrastruktury informatycznej, projektowania i tworzenia wlasnych aplikacii
na pofrzeby UMB.

Ponadto Referat Zarzadzania Systemami Aplikacyjnymi zajmowat sie prowadzeniem
projektow wdrozeniowych w zakresie aplikacji uzytkowych, przygotowywaniem
specyfikacji przedmiotu zaméwienia w postepowaniach o udzielenie zamowien
publicznych zwigzanych z: zakupem aplikacji, przygotowywaniem i utrzymywaniem
dokumentacji dotyczacej systeméw aplikacyjnych, zarzadzaniem dostgpem do
systemow aplikacyjnych, koordynowaniem i nadzorem nad modyfikacjami systemow
aplikacyjnych realizowanych przez firmy zewnetrzne. Z kolei do zakresu dziatan
Referatu Utrzymania Urzadzer Teleinformatycznych nalezaty: nadzor nad
przestrzeganiem procedur bezpieczenstwa i uzytkowania sprzetu komputerowego
oraz urzadzen peryferyjnych, instalowanie oprogramowania na stanowiskach
komputerowych. W ramach wieloosobowego stanowiska organizacyjno-finansowego
prowadzone byly m.n.. ewidencja Srodkdw trwatych, sprzetu komputerowego
i oprogramowania w zakresie wiasciwym dla Wi, planowanie zapotrzebowania
w zakresie dostaw i ustug zewngtrznych, rejestrowanie i nadzorowanie zmian
w infrastrukturze teleinformatycznej i systemach aplikacyjnych. Z kolei wieloosobowe
stanowisko do spraw informatycznego wsparcia uzytkownikow zajmowato sie
przygotowywaniem i opiniowaniem dokumentacji dotyczacej eksploatacji aplikacii
i urzadzen teleinformatycznych przeznaczonej dla uzytkownikow oraz uzgadnianiem
zakresu i terminu realizacji wnioskow dotyczacych modernizacji stanowisk
komputerowych oraz aplikacji wykorzystywanych przez poszczegdine jednostki.
Od 8 maja 2019 r. ww. stanowisko zostato przeksztatcone w Referat Wsparcia
Uzytkownikéw Systeméw Teleinformatycznych'®, a od 24 pazdziemika 2019 r.
zlikwidowano Referat Utrzymania Urzadzen Teleinformatycznych'!. Nowy regulamin

9 Tekst jednolity ustalono Zarzadzeniem Prezydenta Miasta Bydgoszczy z dnia 13 lutego 2019 r. w sprawie
ustalenia tekstu jednolitego zarzadzenia w sprawie nadania regulaminéw wewnetrznych (2) Wydzialom Urzedu
Miasta Bydgoszczy.

10 Na podstawie Zarzadzenia nr 365/2019 Prezydenta Miasta Bydgoszczy zmieniajacego zarzadzenie w sprawie
nadania regulaminéw wewnetrznych Wydzialom Urzedu Miasta Bydgoszczy.

11 Zarzadzenie Nr 547/2019 Prezydenta Miasta Bydgoszczy z dnia 24 pazdziernika 2019 r. zmieniajace
zarzadzenie w sprawie nadania regulaminéw wewnetrznych Wydziatom Urzedu Miasta Bydgoszczy.
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wewnetrzny nadano WI 28 lipca 2020 r.'2. Na jego podstawie utworzono pigc
referatdw i jedno wieloosobowe stanowisko ds. organizacyjno-finansowych.

(akta kontroli str. 8-142, 147-149, 229-256),

W Urzedzie wdrozono Polityke Bezpieczenstwa Informacii'3, w ktérej znalazty sie
regulacje dotyczace m.in. zarzadzania licencjami i oprogramowaniem
komputerowym. W jej sktad wchodzity m.in.:

a) Regulamin korzystania z ustug i urzadzen teleinformatycznych zarzadzanych
przez Wydziat Informatyki Urzedu Miasta Bydgoszczy oraz zasady ochrony
danych osobowych;

b) Procedura Nowy Uzytkownik;
c¢) Procedura Zakornczenie zatrudnienia;
d) Rejestracja i zarzadzanie licencjami;
e) Procedura Stanowiska komputerowe. Nowe, wymiana, zwrot;
f)  Procedura Tworzenie nowych systeméw wiasnych;
g) Monitorowanie systemow;
h) Procedura przegladdw systeméw;
i) Procedura audytéw;
i) Zakupy WI.
(akta kontroli str. 145-147, 155-,228, 257-258)

Wymienione powyzej procedury: dotycza przypisania odpowiedzialnosci za
zarzadzanie licencjami, obejmuja proces zakupu i rejestracii licencji, proces instalacji
i obsluge posiadanych licencji oraz kwestie: zwigzane zzakazem instalowania
oprogramowania przez uzytkownikdw do tego nieuprawnionych, pobierania
" nielegalnego oprogramowania z Internetu, uzywania aplikacji typu portable. Ponadto
w obowiazujacej Polityce bezpieczeristwa wskazano, ze wymagana jest formalna
zgoda WI na wdrozenie lub wykorzystanie jakichkolwiek nowych lub modyfikacje
funkcjonujacych systemdw teleinformatycznych lub aplikacji, bez wzgledu na sposéb
oraz zakres ich wykorzystywania oraz sposob i miejsce instalacji. Jednakze
w opracowanych procedurach brak bylo: szczegdlowych zasad dotyczacych m.in.:
zakresu koniecznej weryfikacji pod katem wymagari bezpieczeristwa w ramach
nabywanych licencji, zasad przechowywania dowodow zakupu licencji, dystrybucji
i redystrybucji, inwentaryzacji i przegladow, bezpieczenstwa nosnikéw instalacyjnych,
monitorowania (stanu uzycia i legalnosci licencji), dotyczacych wszystkich komérek
organizacyjnych Urzedu, co zostatlo szerzej opisane w sekcji Stwierdzone
nigprawidfowosci.

(akta kontroli str. 163-189)

W Wydziale w kontrolowanym okresie byto zatrudnionych 30 pracownikéw, a 12 -
z Referatow Zarzadzania Infrastrukturg Teleinformatyczng'* i Rozwoju Systeméw

12 Zarzadzenie Nr 437/2020 Prezydenta Miasta Bydgoszczy z dnia 28 lipca 2020 r. w sprawie nadania
regulaminow wewnetrznych Wydzialom Urzedu Miasta Bydgoszczy. Tekst jednolity ww. zarzadzenia ustalono
Zarzadzeniem Nr 205/2022 Prezydenta Miasta Bydgoszczy z dnia 29 marca 2022 r. w sprawie ustalenia tekstu
jednolitego zarzadzenia w sprawie nadania regulaminéw wewnetrznych Wydziatom Urzedu Miasta Bydgoszczy.

13 Zarzadzenie Nr 202/2018 Prezydenta Miasta Bydgoszczy z dnia 10 kwietnia 2018 r., uchylone zarzadzeniem
Nr 5019/2019 Prezydenta Miasta Bydgoszczy z dnia 8 sierpnia 2019 r.

' Odpowiadali za wszystkie licencje serwerowe, w tym systemy operacyjne serweréw, baz danych, systemy
komunikacyjne oraz zakupy w ramach licencji wolumenowych.

5



Teleinformatycznych'® byto wyznaczonych do realizacji zadahn w procesie
zarzadzania oprogramowaniem komputerowym. W karcie stanowiska pracy jednego
pracownika wskazano, Zze zajmuje sie on kontrolg legalnosci i wykorzystywania
licencji zainstalowanych systemow operacyjnych i innego oprogramowania. Sposrod
12 pracownikdw pieciu uczestniczylo tacznie w 14 szkoleniach i warsztatach's.
Dyrektor W1 podkreslit, ze kazdy pracownik WI uczestniczy w zadaniach zwiazanych
z postepowaniem komputerowym w jego cyku zycia od zakupu lub wytworzenia, przez
instalacje i utrzymanie po likwidacje lub uwolnienie licencii.

(akta kontroli str. 147-149, 279-314, 931-933)

WI od marca 2022 r. nie wykorzystywat narzedzia, ktdre wspiera kompleksowe
zautomatyzowane zarzadzanie i nadzér nad licencjami w czasie rzeczywistym na
wszystkich urzadzeniach podtaczonych do Active Directory. WI prowadzit w ramach
witryny na $rodowisku SharePoint rejestr licencji nadzorowanych przez Referat
Zarzadzania Infrastrukturg Teleinformatyczng!” oraz Referat Rozwoju Systemow
Teleinformatycznych'®. Ponadto prowadzono rejestr uzytkowanych aplikacj,
zawartych umoéw oraz spis wartosci niematerialnych i prawnych. Proces
identyfikowania, ewidencjonowania i monitorowania uzycia licencji byt wspierany
dziataniami manualnymi. W celu wyeliminowania nieuprawnionych instalacii
darmowych aplikacji ustanowiono liste ,Dopuszczonych aplikacji nieodptatnych'.
Na komputerach poddanych badaniu znalazto si¢ siedem aplikacji, ktérych nie byto
na ww. liscie, co szerzej opisano w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 147-149, 315, 321-323, 938-954, 965-966, 991-1006)

W ramach inventory tool zakupiono 1300 licencji.’® W Urzedzie nie wdrozono
rozwigzan stuzacych monitorowaniu urzadzen mobilnych (np. narzedzia klasy MDM20
czy tez EMM2!), co szerzej opisano w sekcji Stwierdzone nieprawidfowoSci.

(akta kontroli str. 149, 620-621, 991-1006)

Dane umieszczone w prowadzonych w WI rejestrach umozliwiaty uzyskanie informacji
na temat daty wygasnigcia licencji. Dyrektor WI wskazat, Ze dane pogrupowane sg,
w rejestry ze wzgledu na sposdb zarzadzania licencjami, jak i obowigzki z nich
wynikajace. Inne wymagania sg stawiane zakupom jednorazowym, a inne umowom
wieloletnim, gdzie pilnowanie terminéw przedtuzenia uméw ma kluczowe znaczenie
dla funkcjonowania urzedu.

(akta kontroli str. 148-149, 338, 374-381)

W trakcie kontroli stwierdzono przypadek nieuwzglednienia w Rejestrze licencii
rocznej subskrypcji na jedng aplikacje, zakupiong na podstawie faktury
000161/FA/11/2021 z 15 listopada 2021 r. przez Biuro Komunikacji Spotecznej??,
co szerzej opisano w sekciji Stwierdzone nieprawidfowoSci.

(akta kontroli str. 374-379, 555-556)

15 Odpowiadali za prowadzenie rejestru aplikacji oraz rejestru licencji zwigzanych z oprogramowaniem
licencjonowanym na uzytkownika i wymagajacym stalego nadzoru w zakresie wydanych i uzytkowanych licencii.

16 Exchenge hybryda, online, on-premises, Propozycja przejécia do chmury Microsoft, Srodowisko hybrydowe,
M365, Domovo, Avaya - licencja wieczyta czy mode! subskrypcyjny, Zaméwienia publiczne przez systemy IT.

17 Zawiera takie informacije jak: tytut, typ licenciji, ilos¢, Support, data zakoficzenia, zakup1, data firma1, zakup?2,
data firma2, akiywna Tak/Nie, typ licencji.

'8 Zawiera takie informacje jak: nazwa aplikacji, archiwalna - Tak/Nie, nr wersji, kiucz, rodzaj, pracownik,
nr komputera, dodatkowe informacje.

'8 Faktura VAT 814/2018 z 28 listopada 2018 r. 65 559,00 21, faktura VAT 745/2019 z dnia 30 pazdziernika 2019
r.65 559,00 zi, faktura VAT 1096/2021 z 13 maja 2021 r. 67 158,00 zt.

20 Mobile device managment.

21 Enterprise mobility management.

22 Dalej: ,BKS".



Badanie przeprowadzone na probie 20 osdb, ktore zakonczyly zatrudnienie
w Urzedzie w 2019 r. i | poiroczu 2022 r. (po 10 z kazdego okresu) wykazafo,
ze Procedura Zakoriczenie zatrudnienia jest realizowana. Pracownicy W1 weryfikuja,
czy pracownik posiadat licencje, jezeli tak to wracaja one do puli wolnych licencji.

(akta kontroli str. 444, 965-968, 440-444)

Zbadano probe 10 wykorzystywanych w UM Bydgoszcz licencji. Stwierdzono,
ze w przypadku pigciu s3 to zasoby sieciowe, a w przypadku pigciu kolejnych klucze
licencyjne otrzymano online. W przypadku dwoch darmowych aplikacji, ktére sg
wazne bezterminowo brak bylo warunkéw licencji, w dwach kolejnych przypadkach,
w ktorych licencja jest wieczysta brak byto dowodu zakupu (licencje nabyte w 2013
i 2014, jednostka dysponuje zdjeciem dyskietki z licencjg zakupu oraz PrtScr
z whasciwego konta). W pozostalych szesciu przypadkach przedstawiono faktury
badZz umowy dotyczace zakupu. Dokumenty dotyczace zakupu np. faktury, umowy,
skany e-mail rejestracyjnych zostaty wprowadzane jako zataczniki w odpowiednich
rejestrach.

(akta kontroli str. 391-427)

W WI zatrudnionych bylo dwéch programistéw, na trzecim stanowisku byt wakat.
W kontrolowanym okresie wykorzystywano oprogramowanie tworzone przez
pracownikéw Wydzialu w ramach obowiazkéw stuzbowych. Wykorzystywano 15
programow. Kody zrédiowe do tych programéw znajdowaly si¢ w wewnetrznym
repozytorium kodéw zrodlowych. Ponadto Urzad korzystat nieodptatnie z jednego
programu na podstawie licencji udostepnionej przez pracownika.

(akta kontroli str. 147-148, 963-964)

Prowadzone rejestry licencji i uméw pozwalaly na identyfikacje liczby
wykorzystywanych i wolnych licencji. Jednostka kontrolowana potwierdzita, ze
ostatecznie jest w stanie ustalic stan rzeczywisty, ale wymaga to naktadu czasu
i pracy, biorac pod uwage konieczno$¢ weryfikacji tego co jest zainstalowane na
urzadzeniach w danym momencie, tym bardziej ze nie wszystkie urzadzenia znajduja
sie w obrebie domeny AD zarzadzanej przez Wydziat Informatyki”.

(akta kontroli str. 374-381, 991-1006)

W Regulaminie korzystania z urzadzen i ustug teleinformatycznych zarzadzanych
przez Wydziat Informatyki Urzedu Miasta Bydgoszczy oraz zasadach ochrony danych
osobowych wskazano, ze systemy informatyczne UMB chronione sg przed
dziatalno$cia wiruséw komputerowych oraz zlosliwego oprogramowania, a kazde
stanowisko komputerowe wyposazono w program antywirusowy monitorujacy
bezpieczeristwo wszystkich przetwarzanych plikow. Ponadto uzytkownicy
komputeréw, notebookéw oraz terminali nie posiadali uprawien do instalowania
oprogramowania, instalowanie oprogramowania na stanowiskach komputerowych
mozliwe byto wylacznie przez pracownikéw WI, zabroniono rowniez przechowywania
plikdw, naruszajacych prawa autorskie (szczegolnie plikow muzycznych, filmowych,
e-bookdw), zakazano wykorzystywania aplikacji typu "portable” bez zgody WI.
Pracownicy WI mieli prawo i obowigzek usuwania nieautoryzowanego
oprogramowania bez konieczno$ci akceptacji uzytkownikdw i ich przelozonych dia
tego dziatania.

(akta kontroli str. 177-189)
W kontrolowanym okresie jako inventory tool bytlo wykorzystywane odpowiednie
oprogramowanie. Za jego pomoca wykonywano periodyczne skany komputeréw

w celu okreslenia liczby uzytkowanych licencji wolumenowych. W lutym 2022 r. po
ataku Rosji na Ukraing, oprogramowanie to w zwigzku z oszacowanym ryzykiem
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Stwierdzone
nieprawidiowosci

wykorzystania go do ataku na systemy teleinformatyczne Urzedu zostato zastapione
przez inny system antywirusowy. Za pomocg ww. programu dokonywano takze
okresowych przegladéw pod katem obecnosci nieautoryzowanego oprogramowania.
WiI nie dysponowat dowodami potwierdzajacymi, ze wskazane powyzej dziatania byly
realizowane, co zostato szerzej opisane w sekcji Stwierdzone nieprawidfowoSci.
Odpowiedzialno$¢ za kontrole legalnosci | wykorzystywania licencji zainstalowanych
systemow operacyjnych i innego oprogramowania zostata przypisana do konkretnego
pracownika, ale nie okreslono zasad oraz czestotliwosci z jakg powinny odbywac sie
tego typu przeglady/audyty, co takze opisano w sekcji Stwierdzone nieprawidfowodci.

(akta kontroli str. 149, 197-199, 300-302, 991-1006)

W kontrolowanym okresie nastapito zawieszenie uzytkowania jednej aplikacji z uwagi
na dwukrotny wzrost optaty konserwacyjne;.
(akta kontroli str. 619-620)

Dyrektor WI podat, Ze w okresie objetym kontrolg pracownicy WI nie stwierdzili
obecno$ci nieautoryzowanego oprogramowania, Urzad nie ponosit kar w zwiazku
z nielegalnym lub bezprawnie uzytkowanym oprogramowaniem. Producenci
oprogramowania nie dokonywali przegiadu zgodnosci licencyjnej swoich produktow.

(akta kontroli str. 621, 885-886)

Zarzadzeniem nr 525/10 Prezydenta Miasta Bydgoszczy z dnia 23 sierpnia 2010 .
okreslono sposdb i tryb gospodarowania sktadnikami rzeczowymi majatku ruchomego
Miasta. Wskazano w nim zasady sprzedazy sktadnikéw majatku ruchomego bez
przeprowadzenia przetargu oraz zasady ich przekazywania i darowizn. Stwierdzono
jeden przypadek sprzedazy komputera. Dyrektor Wl podat, Ze nie wystapity przypadki
zbycia sktadnikéw rzeczowych na rzecz osob fizycznych i prawnych spoza Urzedu.
W WI opracowano Procedure postepowania z dyskami twardymi. Wydziat
dysponowat programami posiadajacymi mozliwos¢ wymazywania danych. Nie miaty
one jednak mozliwosci wygenerowania certyfikatu potwierdzajacego wymazanie
danych na nosniku o danym numerze seryjnym. W przypadku jednego sprzedanego
komputera informacja o zastosowaniu odpowiedniej procedury zostata odnotowana
w systemie zgtoszen.

(akta kontroli str. 152-153, 259-278, 372-373, 615)

Na podstawie zbadanych 10 licencji stwierdzono, ze oprogramowanie byio
wykorzystywane zgodnie z warunkami nabycia, a licencje zakupione
w kontrolowanym okresie byty wykorzystywane.

(dowdd akta kontroli str. 391)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Regulacje wewnetrzne obowiazujace w Urzedzie w zakresie rejestracii
i zarzadzania licencjami dotyczyly tykko WI, a nie wszystkich komorek
organizacyjnych Urzedu. Ponadto nie uwzgledniaty one: szczegGtowych zasad
dotyczacych zakresu koniecznej weryfikacji pod katem wymagan bezpieczeristwa
w ramach nabywanych licencji, zasad przechowywania dowodow zakupu licencii,
dystrybucji i redystrybucji, inwentaryzacji i przegladéw, bezpieczeristwa nosnikow
instalacyjnych, monitorowania (stanu uzycia i legalnosci licencji), a takze zasad oraz
czestotliwosci, z jaka powinny odbywac¢ sie przeglady.

(akta kontroli str. 197-199, 991-1006)

Dyrektor WI wyjasnit, ze w Polityce bezpieczenstwa wskazano, Zze wydziat
wnioskujacy o zakup musi otrzyma¢ zgode WI na zakup/wdrozenie nowego systemu.
Celem tego zapisu jest przede wszystkim weryfikacja zgodno$ci zaplanowanego
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zakupu z infrastrukturg Urzedu, ocena przydatno$ci rozwigzania, weryfikacja czy
w zasobach nie ma innego rozwiazania lub czy teZ nie zachodzi inna mozliwos¢. 27
wrzesnia br. Dyrektor Wi skierowat pismo do dyrektorow wszystkich wydziatow
z przypomnieniem o obowigzujacych zasadach oraz zmodyfikowano procedure
dotyczaca monitorowania licencji dodajac obowigzek wykonywania przynajmniej raz
w roku skanu oprogramowania ,pudetkowego” i serwerowego.

(akta kontroli str. 163-173, 1010-1012)

2. Rejestr licencji prowadzony przez Referat Rozwoju Systemoéw Informatycznych byt
prowadzony nierzetelnie. Stwierdzono, Zze nie zostata w nim odnotowana roczna
subskrypcja, zakupiona na podstawie faktury 000161/FA/11/2021 z 15 listopada
2021 r. przez BKS.

(akta kontroli str. 374-379, 555)

Dyrektor WI wyjasnit, ze BKS otrzymat ustng zgode na zakup tej subskrypcji,
a informacja o jej dokonaniu nie zostata przekazana do WI. Rejestr licencji zostat
uzupetniony. Ponadto trwajg prace nad wdrozeniem nowej procedury tak, aby
wyeliminowa¢ w przysziosci takie sytuacje. W piSmie skierowanym do dyrektorow
wydziatow Dyrektor WI skierowat prosbe o przekazywanie wszystkich dokumentéw
zwigzanych z licencjg oraz dokumentu zakupu do WI. Dyrektor BKS wyjasnita,
Ze otrzymata stosowng zgode na zakup, ale nie wigzala sie ona z przedtozeniem kopii
faktury do WI.

(akta kontroli str. 620, 881, 1010-1012)

3. W Urzedzie nie zapewniono technicznych rozwigzan umozliwiajacych skuteczne
i rzeczywiste zarzadzanie posiadanymi zasobami, takimi jak urzadzenia mobilne (np.
nie wdrozono narzedzia klasy MDM czy tez EMM), tym samym nie posiadat
skutecznych mechanizméw nadzoru i monitorowania instalowania oraz uzycia
oprogramowania na urzadzeniach mobilnych w czasie rzeczywistym i w trybie

cigglym.
(akta kontroli str. 620-621, 991-1006, 1010-1011)

Dyrektor WI wyjasnit, ze Wydziat nadzoruje stacje robocze, urzadzenia mobilne,
udziaty sieciowe, $rodowiska wirtualne, ktére sa podifaczone do domeny. Nie sg
nadzorowane urzadzenia, ktére nie sg do niej podigczone. Uzytkownicy, ktérzy majq
na nich skonfigurowany dostep do stuzbowej poczty musza wyrazi¢ zgode na zdaine
resetowanie zawarto$ci urzadzenia (tablety, smartfony) z konsoli administratora
systemu pocztowego. Po przeprowadzonej analizie Wi zrezygnowat z wdrozenia
narzedzia dedykowanego do zarzadzania urzadzeniami mobiinymi typu MDM.
Szacunkowy koszt wdrozenia dia 350 urzadzen, jak podkreslit Dyrektor W1 oscylowat
w okolicach 180 tys. zt brutto, przy rocznym koszcie utrzymania na poziomie ok. 50
tys. zt.

(akta kontroli str. 620-621, 1010-1021)

NIK zauwaza, ze toku w kontroli NIK nie przediozono zadnych dokumentow
potwierdzajacych jakikolwiek, w tym inny niz automatyczny, sposéb monitorowania
urzadzen mobilnych.

4. W Urzedzie nie potwierdzono wykonywania audytow (przegladéw) pod katem
nieautoryzowanego oprogramowania. Jednostka nie dokumentowata w jakikolwiek
sposdb tego procesu. Wi nie dysponowat dowodami potwierdzajacymi, ze wskazane
dziatania byty realizowane.

(akta kontroli str. 155-226, 991-1006)



OCENA CZASTKOWA

0BSZAR

Opis stanu
faktycznego

Dyrektor W1 wyjasnit, ze program antywirusowy zostat zastapiony przez inny system.
Przy jego wyborze kierowano sie kryterium skutecznosci wykrywania zagrozen.
Wytypowany do zakupu program nie posiada funkcji inventory.” Skanowanie
komputerébw pod katem zainstalowanego oprogramowania bylo wykonywane
automatycznie, a w wyniki skanowania dostepne na biezaco w konsoli programu.
W zwiazku z kwestiami bezpieczerstwa serwer zostal wylaczony, a niezbedni
do procesu agenci na stacjach roboczych odinstalowani.

(akta kontroli str. 149, 153, 885)

5. Zainstalowano siedem aplikacii, ktére nie znajdowaly sie na liscie ,Dopuszczonych
aplikacji nieodptatnych” opracowanej przez Wydziat WI. Ponadto wykorzystywano
stare wersje trzech aplikaciji.

(akta kontroli str. 321-323, 991-1006)

Dyrektor WI wyjasnit, ze niektore z tych aplikacji mogly stuzy¢ do jednorazowego
przegrania danych z telefonu komérkowego, inne do rozwigzania jakiego$
konkretnego problemu z aplikacja w modelu SaaS. Jedna z nich jest aplikacjg
uzywang z systemem OTAGO irozwigzujacg problem generowania wydrukow
w formacie PDF. Dwie zostaly juz dopisane do rejestru aplikacji darmowych. Dyrektor
W1 podkreslit, ze przywrécenie systemu do monitorowania zainstalowanego
oprogramowania pozwoli wytapa¢ ewentualne pozostate przypadki. Rozmowy
z dostawcami trwaja.

(akta kontroli str. 1009-1010)

W Urzedzie wprowadzono procedury dotyczace niektorych elementéw zarzadzania
oprogramowaniem: rél, odpowiedzialnosci, zasad nabywania i postepowania
zlicencjami na oprogramowanie. Stwierdzone nieprawidiowosci  dotyczyly:
koniecznosci doprecyzowania regulacji wewnetrznych tak, aby odnosity sie one
catego Urzedu, a nie tylko WI, niezaewidencjonowania w Rejestrze licencji jednej
licencii, braku nadzoru i monitorowania instalowania oraz uzycia oprogramowania na
urzadzeniach mobilnych, a takze braku potwierdzenia skanowania urzadzen pod
katem nielegalnego lub niedopuszczonego oprogramowania oraz zainstalowania
oprogramowania, ktére nie bylo dopuszczone w Urzedzie.

2. Optymalizacja wykorzystania oprogramowania oraz
wydatkow zwiazanych z jego nabyciem i uzytkowaniem.

Za nabycie i utrzymanie licencji komputerowych odpowiedzialny byt WI. Jednak
zakupdéw w tym zakresie dokonywaly takze inne niz komérki organizacyjne Urzedu,
tj.. Biuro Komunikacji Spotecznej czy Wydziat Zarzadzania Kryzysowego. Polityka
Bezpieczenstwa wskazywata, ze wdrozenie lub wykorzystanie jakichkolwiek nowych,
lub modyfikacje funkcjonujacych systeméw informatycznych lub aplikacji, bez
wzgledu na sposéb i zakres ich wykorzystania praz sposdb i miejsce instalacii
wymagato zgody WI.

(akta kontroli str. 163-173, 197-199, 445-612)

Dyrektor Wi w kazdym roku wysytat do dyrektoréw wydziatow/kierownikow biur pismo,
w ktérym informowat, Ze w zwigzku z pracami nad budzetem prosi o podanie
zapotrzebowania, ktére bedzie wymagato od WI zakupu dodatkowego sprzetu
teleinformatycznego, oprogramowania, ustug lub wdrozen. Informowat w nim takze
otym, ze zadania wieloletnie dotychczas realizowane beda kontynuowane?.

23 W1.3026.27.2018 z 17 sierpnia 2018 r., termin odpowiedzi 3 wrzesnia 2018 r.,, 5. W1.1330.158.2019 z 30
wrzesnia 2019 r., termin odpowiedzi 2 pazdziernika 2019 r., WI1.2601.39.2020 z 3 sierpnia 2020 r., termin
odpowiedzi 31 sierpnia 2020 r., W1.1330.63.2021 z 9 lipca 2021 r., termin odpowiedzi 9 sierpnia 2021 r.
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Otrzymane zapotrzebowanie byto analizowane - poszukiwano alternatywnych,
bezptatnych rozwigzan, o zblizonej funkcjonalno$ci, proponowano rozwigzana
na ktére Urzad posiadat licencje badz tez rozwazano mozliwos¢ realizacji potrzeb
za pomocag Referatu Rozwoju Systeméw Teleinformatycznych. W przypadku braku
oprogramowania i decyzji o koniecznosci jego zakupu byto ono uwzglednianie
w projekcie budzetu Wydziatu, ktéry przedstawiano Skarbnikowi.

(akta kontroli str. 152, 341-371)

Badanie przeprowadzone na dostepnych w Urzedzie licencjach zarejestrowanych
w Rejestrze licencji zakupionych na uzytkownika wykazato, ze w przypadku
15 aplikacji stopiert ich wykorzystania byt nizszy niz 30%24. Dyrektor WI wskazal,
ze przypadku tych aplikacji w kontrolowanym okresie nie poniesiono kosztow
zwigzanych z ich posiadaniem. Brak wykorzystania tych aplikacji wynikat m.in. z faktu,
Ze byly to stare wersje aplikacji, ktére nie sa wspierane przez producenta, a zostaty
zastgpione przez inne, nowsze, pracownicy merytoryczni wybrali inng dostepng
aplikacje, zmienit si¢ zakresu zadar pracownikow lub pracownicy, ktdrzy z nich
korzystali zwolnili sie.

(akta kontroli str. 882-885)

Zasadno$¢ zakupu lub przedtuzenia wsparcia na oprogramowanie, jak wskazat
Dyrektor WI, badana byta przed kazdym podpisaniem umowy. Jednak WI nie
dysponowato raportami mogacymi przedstawi¢ jak czesto wykorzystywane jest
zakupione oprogramowanie. W Urzedzie funkcjonowaty dwa zintegrowane systemy
OTAGO i ERGO. W kontrolowanym okresie w ramach umowy na asyste techniczng,
i konserwacje w zwigzku ze zmianami w systemie prawnym zamowiono jeden modut
OTAGO - Pracownicze Plany Kapitatlowe. Ponadto nastapita czeSciowa rezygnacja
z dwoch modutow: 500+ i Dobry Start w zwigzku z przeniesieniem obowiazku wyptaty
tych swiadczen do ZUS. W ramach umowy pozostata funkcjonalnosé, ktora dotyczy
windykaciji nienaleznie pobranych éwiadczen. Przed zakupem nowych modutow WI
weryfikowato dostepne na rynku alternatywne rozwigzania. W zwiazku z takg
weryfikacja zdecydowano sie¢ na zakup systemu Dodatki Mieszkaniowe, ktéry mimo
braku integracji z systemem OTAGO byt tariszy niz dokupienie odpowiedniego
modutu w tym systemie. W przypadku dziewigciu z 39 dostepnych modutéw OTAGO
w umowie na lata 2022-2023 okreslono inng niz peing stawke opfaty za modut, od
30% (sze$¢ modutéw) do 50% stawki (frzy moduty). Stwierdzono, Ze jeden z modutow
za ktéry zastosowano 50% stawki podstawowej nie byt wykorzystywany, co szerze;
opisano w sekcji Stwierdzone nieprawidfowosci. W kontrolowanym okresie
obowigzywaly trzy umowy na wykonanie asysty technicznej i konserwacji ww.
systemu?s. Zawarcie kazdej z tych umow poprzedzito postepowanie o udzielenie
zamowienia prowadzone w trybie z wolnej reki. System Informatyczny Ratusz zostat
wdrozony w 1995 r. Dostawca systemu nie udostepnit Zamawiajacemu kodéw
zrodiowych umozliwiajacych rozbudowe tego systemu, atakze jego utrzymanie
w sposdb niezalezny od wykonawcy. W zwiazku z tym, jak wyjasnit Dyrektor WI,
.Urzad nie mial mozliwosci dokonywania analizy, dezasemblacji i dekompilacji
systemu”. 15 lipca 2019 r. powotano w Urzedzie Zespdt ds. przygotowania wymagan
dia zintegrowanego systemu informatycznego (ZSI) - etap | - sprawozdawczo$¢

2 Dziesieé nie zostalo zainstalowanych w ogdle (dostepna jedna licencja dla kazdej z aplikacji dla dziewieciu
aplikacji i dwie licencje dia jednej aplikacii). Ponadto w przypadku kolejnych aplikaciji wolne byty dwie z trzech
dostepnych licencii (dwie aplikacje), jedna z dwéch licencji (dwie aplikacje) oraz szedé z 18 licencji.

25 Okres obowigzywania od 1 stycznia 2018 r. do 31 grudnia 2019 r., od 1 stycznia 2020 r. do 31 grudnia 2021,

od 1 stycznia 2022 r. do 31 grudnia 2023 r.
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i ewidencja ksiegowa?é. Powotany Zespot nie wypracowat ostatecznych rekomendacii
celem przedstawienia ich Prezydentowi. Jak wskazat Dyrektor W1, ,doswiadczenie
zdobyte przez inne samorzady pokazaly, ze przygotowanie szczegdfowego opisu
zamowienia przy obecnym skladzie osobowym Zespolu Merytorycznego jest
niewykonalne, gdyz powotany do tego zespdt musiatby na wiele miesigcy poswigcic
sie jedynie temu zadaniu.” W ramach Zespotu WI dokonat wstepnej analizy rynku i
zaproponowat  Zespotowi  Merytorycznemu 14 systemdw  informatycznych
funkcjonujacych w innych samorzadach, jednostkach i firmach komercyjnych.
Ostatecznie Zespotowi Merytorycznemu zaprezentowano pie¢. Wydziat Informatyki
przekazat Przewodniczacemu Komitetu Sterujgcego rekomendacje, w ktorych
stwierdzono, ze dalsze prace Zespolu s bezcelowe ze wzgledu na brak mozliwosci
poswigcenia wigkszej liczby godzin na realizacje zadan przez kluczowych
pracownikéw merytorycznych ze wzgledu na zbyt duza liczbe odpowiedzialnych,
biezacych obowigzkéw, brak gotowego rozwiazania, ktére gwarantowatoby szybkie
i bezproblemowe wdrozenie, analizowane systemu nie oferowaty znacznego wzrostu
jakosci oraz byly wykonywane w starych technologiach, a nowoczesne systemy
uzytkowane w formach komercyjnych nie obstugiwaty w petni ksiegowosci budzetowej
i wymagaty zmudnej parametryzacii lub rozbudowy.

(akta kontroli str. 615-619, 638-714, 888, 1059-1066)

W  kontrolowanym okresie wydatki zwigzane z nabyciem i korzystaniem
z oprogramowania komputerowego?’ ponosity W1, BKS i WZK. Zaplanowany budzet
biezacy WI na 2019 r. wynosit 6 687,1 tys. zt, a wydatkowano 5 739,1 tys. zt, z czego
m.in. na:

a) Zakup licencji wieczystych na oprogramowanie odpowiednio 256,9 tys. zt
i 251,5 tys. zt,
b) Zakup licencji czasowych na oprogramowanie: 174,3 tys. zti 116,7 tys. zk,
c) Ustugi - Wsparcie dia oprogramowania dziedzinowego 134,9 tys. zti 43,3 tys.
zt
d) Ustugi - Wsparcie dla oprogramowania OTAGO 1 455,0 tys. zti 1 475,5 tys.
zh
e) Ustugi - Wsparcie dla oprogramowania SIDAS 160 000,00 zt 160,0 tys. zt
i 1568,7 tys. z;
f) Uslugi - wsparcie dla oprogramowania systemowego 12229 tys. zt
i 1188,3 tys. zt;
g) Ustugi - wdrozenie — 291,3 tys. zti 14,1 tys. zt;
h) Ustugi — podpis elektroniczny — 20,0 tys. zti 17,8 tys. zt;
i) Zakup - certyfikaty 3,2 tys. zti 4,9 tys. zt.
Na 2020 r. zaplanowany budzet biezacy WI wynosit 6 192,6 tys. z}, a wydatkowano
5203,2 tys. zt, z czego m.in. na:
a) Zakup licencji wieczystych na oprogramowanie odpowiednio 116,4 tys. zt
i 111,3 tys. zk,
b) Zakup licencji czasowych na oprogramowanie: 163,1 tys. zti 98,3 tys. zt;

26 Zarzadzenie nr 497/2019 Predzydenta Miasta Bydgoszczy z dnia 15 lipca 2019 r. w sprawie powolania | zasad

dziatania Zespotu ds. przygotowania wymagar: dia zintegrowanego systemu informatycznego (ZSl) - etap | -

sprawozdawczo$¢ i ewidencja ksiegowa.

27 W tym zwigzane z dostosowaniem lub aktualizowaniem programéw komputerowych, przediuzaniem uméw
licencyjnych, subskrypcig licencji, instruktazami i szkoleniami zwigzanymi z nabytymi licencjami, optatami za
wsparcie i asysty techniczne

12



Ustugi - Wsparcie dla oprogramowania dziedzinowego 234,2 tys. zt
i183,2 tys. zt,

Ustugi - Wsparcie dla oprogramowania OTAGO 2471,2 tys. zt
i 1845,3 tys. zt;

Ustugi - Wsparcie dla oprogramowania SIDAS 280,0 tys. zti 274,4 tys. zh;
Uslugi - wsparcie dla oprogramowania systemowego 311,5 tys. zt
i 296,8 tys. z;

Uslugi — wdrozenie - 0,9 tys. zti 0,0 tys. zt;

Ustugi — podpis elektroniczny - 20,0 tys. zti 17,7 tys. z;

Zakup — certyfikaty 5,0 tys. zti 5,6 tys. zt.

W 2021 r. budzet biezacy W1 wynosit 6 223,9 tys. zt, a wydatkowano 5 826,6 tys. zt,
z czego na:

a)
h)

)

Zakup licencji wieczystych na oprogramowanie odpowiednio 1 026,9 tys. zt
i 1000,0 tys. zt,

Zakup licencji czasowych na oprogramowanie: 129,1 tys. zti 168,1 tys. z;
Ustugi - Wsparcie dla oprogramowania dziedzinowego 342,7 tys. zt i 227,6
tys. zt;

Ustugi - Wsparcie dla oprogramowania OTAGO 1 869,9 tys. zti 1 813,8 tys.
zh

Ustugi - Wsparcie dla oprogramowania SIDAS 272,2 tys. zti 272,2 tys. zh;

Ustugi — Wsparcie dla oprogramowania systemowego 2548 tys. zt
i 271,0 tys. zt,

Ustugi — wdrozenie — 31,5 tys. zti 17,2 tys. zt;
Ustugi — podpis elektroniczny - 21,1 tys. zti 19,6 tys. zk;
Zakup - certyfikaty 6,0 tys. zti 0,0 tys. zt.

Z kolei na 2022 r. budzet WI wynosit 11 062 457,00 zt. Wedtug stanu na 30 czerwca
2022 r. wydatkowano 2 800 227,48 z}, z czego na:

Zakup licencji wieczystych na oprogramowanie odpowiednio 336,1 tys. zt
i 22,1 tys. zt;
Zakup licenciji czasowych na oprogramowanie: 171,4 tys. zti 79,9 tys. zt;
Ustugi - Wsparcie dla oprogramowania dziedzinowego 1 451,8 tys. zt i 219,4
tys. zh,
Ustugi - Wsparcie dla oprogramowania OTAGO 2 904,2 tys. zt i 788,4 tys. z;
Ustugi - Wsparcie dla oprogramowania SIDAS 272,2 tys. zti 136,1 tys. zt;
Ustugi — Wsparcie dla oprogramowania systemowego 430,9 tys. zt i 162,7
tys. zk,
Ustugi — wdrozenie — 24,8 tys. zt1 0,0 tys. z;
Ustugi — podpis elektroniczny - 20,0 tys. zti 10,8 tys. zt;
Zakup - certyfikaty 6,0 tys. zti 0,0 tys. zt.

(akta kontrali str. 428-434)

Wydatki zwigzane z nabyciem licencji i korzystaniem z oprogramowania ponosity
réwniez inne niz W1 komérki organizacyjne Urzedu:

a)

Biuro Komunikacji Spotecznej w 2019 r. — 31,4 tys. zt, w 2020 r. - 29,2 tys.
zi, w2021 r. - 31,2 tys. zti w 2022 r. (stan na 30 czerwca) 28,4 tys. zt);
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Stwierdzone
nieprawidtowosci

b) Wydziat Zarzadzania Kryzysowego?® w 2019 r. - 160,9 tys. zt, w 2020 r. - 1,5
tys. zt, w 2021 r. - 33,9 tys. zt i w 2022 r. (stan na 30 czerwca) — 10,8 tys. zt.

(akta kontroli str. 445-612)

W kontrolowanym okresie zakonczyta si¢ trwalo$¢ trzech projektow finansowanych
ze $rodkéw Unii Europejskiej, w ramach ktérych zakupiono oprogramowanie, tj.:
Infostrada Kujaw i Pomorza, Zintegrowany System Informacyjny Miast oraz
Inowroctaw, Bydgoszcz, Gniezno, Sopot, Torun - przyjazny e-urzad - podniesienie
jakosci ustug w zakresie podatkéw i optat lokalnych oraz zarzadzania
nieruchomosciami. W latach 2019-2022 zapewniono Srodki
na przedtuzenie/utrzymanie oprogramowania. Byto ono nadal wykorzystywane.

(akta kontroli str. 913-915)

W Urzedzie 28 lutego 2017 r. opracowano procedure ,Tworzenie nowych systemow
whasnych”, ktora nastepnie zaktualizowano 1 lutego 2018 r. Jak wskazat Dyrektor WI
na dzien 25 sierpnia 2022 r. znajdowata sie ona w fazie testoéw wraz z kolejnymi
dwoma procedurami: ,Wdrozenie nowych systeméw tworzonych przez firmy
zewnetrzne” i ,Wdrozenie zakupionych gotowych systemow”. Zbadano umowe
0 korzystanie z ustug BIPLO Nr 2512/RK/19 z 7 listopada 2019 r. Jej zawarcie
poprzedzita analiza wykonana przez WI i BKS w zakresie dostepnych na rynku
rozwiazan. Nie zidentyfikowano przypadku uzycia oprogramowania SaaS
niespetniajacego wymagan w zakresie bezpieczenstwa, SLA, zgodnosci z przepisami
prawa. W przypadku szesciu zawartych uméw, ktére obowiazywaty w latach 2019-
202229 stwierdzono, ze zawieraty one zapisy dotyczace wymaganego SLA, dostepy
byly zabezpieczone odpowiednimi protokofami, uwzgledniaty regulacje dotyczace
przetwarzania danych osobowych, byly negocjowane przez WI z wydziatami
merytorycznymi.

(akta kontroli str. 145-146, 955-962, 991-1006, 1013-1053)

W dziatainosci kontrolowane;j jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujaca nieprawidtowosci:
Jeden modut funkcjonujacego w Urzedzie systemu, tj.: Pomoc Publiczna dia
Przedsigbiorcow®® nie byt wystarczajaco wykorzystywany przez komérke
merytoryczng, tj.. Wydzial Podatkow i Optat Lokalnych3!, Wedtug uméw na asyste
techniczng i konserwacje ww. modutu przewidziano 50% wynegocjowane] stawki
podstawowej, tacznie 96 921,72 zt. Zraportu ,Zestawienie pracy uzytkownikow
w wybranych podsystemach, w okresie od 1 stycznia 2019 r. do 5 wrze$nia 2022 r.”
wynikalo, ze do tego podsystemu zalogowano si¢ 11 razy, w tym w 2019 r. - raz,
w 2020 r. — raz, w 2022 r. — dziewig¢. Laczny czas pracy w tym podsystemie wynosit
4 godz. 58 min. Uprawnienia do niego posiadalo siedmiu pracownikow, w tym
Dyrektor WI, z czego dwdm pracownikom WPL, ktorzy zajmowali si¢ pomoca
publiczng nadano je 1 wrzesnia 2022 r.

(akta kontroli str. 888, 916-917)

Dyrektor WI wyjasnit, ze prowadzit rozmowy z Dyrektorem WPL, ktory potwierdzat
konieczno$¢ utrzymania podsystemu, co nie byto traktowane przez WI jako
nieprawidtowo$é. WI, w przypadku, gdy wydziat merytoryczny wskazuje na
zainteresowanie modutem nie wypowiada sie uméw na asyste techniczng
i konserwacje ze wzgledu na przyszte koszty jego ponownego wigczenia, ktbre moga,
by¢ wyzsze od ceny utrzymania modutu.

(akta kontroli str. 927-928)

% Dalej: ,WZK".

2 Jedna 22019 r.i 2022 r. oraz po dwie z 2020 r. i 2021 r.
% Dalej: ,PPDP".

31 Dalej: ,WPL".
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OCENA CZASTKOWA

Uwagi

Whnioski

Prawo zgloszenia
zastrzezeh

Obowigzek
poinformowania

NIK ¢ sposobie
wykonania wnioskow

P.o. Dyrektora WPL wyjasnita, ze PPDP nie byt dotychczas wykorzystywany
z powodu: brakéw kadrowych, koniecznosci poznania przez nowych pracownikéw
zadan zwigzanych z pomocg publiczng, ilosci spraw i poziomu skomplikowania
realizowanych zadan. P.o. Dyrektor wskazata, ze docelowe wdrozenie systemu
przewidziano do konca IV kwartatu 2022 r. Podkreslita rowniez, ze analiza utrzymania
PPDP wykazata, ze jest to korzystny i potrzebny do udzielania pomocy publiczne;j.
Jego wdrozenie wymaga stabilizacji kadrowej - utrzymania tych samych
pracownikéw. Modut ten jest narzedziem zgodnym z zadaniami realizowanymi przez
WPL i docelowo WPL zamierza oprze¢ si¢ wylacznie na obstudze informatycznej
pomocy publiczne;.

(akta kontroli str. 918-924)

W procesie planowania uwzgledniano posiadane przez Urzad licencie na
oprogramowanie. Mimo braku zautomatyzowanego narzedzia WI potrafit
zidentyfikowaé posiadane zasoby oraz w razie potrzeb przydziela¢ je odpowiednim
uzytkownikom. Stwierdzono przypadek niewystaczajacego wykorzystywania jednego
modutu w ramach funkcjonujgacego w Urzedzie systemu, w przypadku ktérego asysta
techniczna i konserwacja kosztowata 96,9 tys. zt. W modelu SaaS nie stwierdzono
przepadkdw uzycia oprogramowania niespetniajacego wymagan Urzedu.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza lzba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce uwagi i wnioski:

Najwyzsza Izba Kontroli nie formutuje uwag.

1. Doprecyzowanie uregulowan wewnetrznych tak, aby dotyczyly one wszystkich
komérek organizacyjnych Urzedu oraz calego procesu zarzadzania
oprogramowaniem komputerowym.

2. Wprowadzenie rozwigzarn technicznych zapewniajacych kompietnos¢ danych
0 posiadanym oprogramowaniu, w tym instalowanym i wykorzystywanym na
urzadzeniach mobilnych.

3. Objecie regularnym monitorowaniem catego oprogramowania, dokumentowanie
podejmowanych czynnosci.

4. Podjecie dziatar zmierzajacych do wdroZenia modutu PPDP do pracy w WPL.
5. Prowadzenie biezacej analizy stopnia wykorzystania poszczegdlnych modutow.

V. Pozostate informacje i pouczenia

Wystapienie pokontroine zostato sporzadzone w dwéch egzemplarzach; jeden dia
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezenr do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Bydgoszczy. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontrolnego
zmienionego zgodnie z trescig uchwaly w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowaé Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposcbie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.
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W przypadku wniesienia zastrzezeri do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Bydgoszcz,?d9 pazdziernika 2022 r.

Najwyzsza Izba Kontroli

Delegatura w Bydgoszczy
Kontroler p.o. Dyrektor
Beata Odjas Tomasz Sobecki
specjalista kontroli paristwowe;
Y (- 1 S
aodpis
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PREZYDENT BYDGOSZCZY
Rafat Bruski

Bydgoszcz, 8 listopada 2022 r
WI.1710.1.2022

Najwyzsza lzba Kontroli
Delegatura w Bydgoszczy
<dostarczono w formie elektronicznej>

I dotyczy: informacja o sposobie wykonania wnioskéw pokontrolnych oraz podjetych dziataniach
w zwigzku 2z kontrola P/22/082 w zakresie zarzadzania oprogramowaniem komputerowym
przez administracje publiczna

Zgodnie z art. 62 ustawy o NIK, w zwigzku z prowadzong przez Najwyiszg lzbe Kontroli kontrolg
p/22/08, w Urzedzie Miasta Bydgoszczy (UMB), w zakresie zarzadzania oprogramowaniem
komputerowym przez administracje publiczng, przekazuje informacje o sposobie wykonania wnioskow
sformutowanych w wystapieniu pokontrolnym oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W wystapieniu pokontrolnym sformutowano 5 wnioskdw, w zwigzku z ktérymi Urzad Miasta
Bydgoszczy podjat nastepujace dziatania.

Ad. 1 W dniu 28 pazdziernika pracownikom UMB zostal zakomunikowany nowy, zaakceptowany przez
dyrektora Wydziatu Informatyki, regulamin korzystania z urzadzen i usiug teleinformatycznych
zarzadzanych przez Wydziat Informatyki Urzedu Miasta Bydgoszczy oraz zasady ochrony danych
osobowych. Regulamin ten okresla zapisy dotyczace zarzadzania oprogramowaniem,
a w szczegblnoéci odpowiedzialno$é wydziatdw, ktére otrzymujg zgodg na zakup oprogramowania we
wilasnym zakresie. Regulamin jasno precyzuje, ze zgoda na taki zakup musi by¢ udzielona w formie
pisemnej, mailowej lub w odpowiedzi na zgloszenie wystane do WI w systemie service desk
uzytkowanym w UMB przez dyrektora W1 oraz doprecyzowuje obowiagzki zwigzane z koniecznoscig
przekazania do WI dokumentéw zakupu oraz wszelkich dokumentéw licencyjnych w tym
i dokumentéw dotyczgcych zakupu ustug okresowych.

Ad. 2 Tak jak informowano podczas kontroli, prace nad wylonieniem systemu, ktdry w maksymalny
sposob spetni wymagania UMB i pozwoli na automatyczne skanowanie oraz raportowanie informacji
o zmianach w zainstalowanym oprogramowaniu, trwa. System musi pozwoli¢ na automatyczne
skanowanie wszystkich koAcowych urzgdzen uzytkownikéw oraz musi automatycznie raportowad
wszelkie zmiany zwigzane z zainstalowanym oprogramowaniem i modyfikacjami sprzgtowymi bez
koniecznosci manualnej kontroli tych zmian, ze wzgledu na skale dziatania Wi i liczbg obstugiwanych
uzytkownikow. Na te wydatki zabezpieczono odpowiednig kwote w biezacym budzecie. Zakup zostanie
dokonany niezwlocznie po wybraniu systemu spetniajacego przyjgte zaloZenia.
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W zakresie monitorowania urzadzer mobilnych, podtrzymujemy stanowisko przedstawione podczas
kontroli. Pracownicy UMB posiadaja dostep do stuzbowej poczty niezaleinie od miejsca i urzadzenia,
z ktorego korzystajy. Objecie monitorowaniem i zarzadzaniem w zakresie oprogramowania
instalowanego na telefonach komérkowych oznaczatoby konieczno$é zakupu i utrzymania drogiego
oprogramowania (takie analizy byly prowadzone) oraz zwiekszenia etatyzacji w Wydziale Informatyki.
Dziatanie takie wydaja sie nieuzasadnione pod wzgledem wysokosci naktadéw do zamierzonych celéw.
Telefony s3 wykorzystywane do polaczern telefonicznych. UMB nie wykorzystuje aplikacji
dziedzinowych, ktore instalowane bytyby na urzadzeniach mobilnych. Kazda osoba, ktéra wnioskuje
do WI o udostepnienie poczty elektronicznej na urzadzeniu mobilnym wyraza zgode na mozliwoét
zdalnego wyczyszczenia urzadzenia w przypadku zagubienia lub kradzieizy, co zmniejsza ryzyka
zwigzane z utratg urzgdzenia do akceptowalnego poziomu.

Ad. 3 Wydziat Informatyki dokonat przegladu procedur zwigzanych 2z zarzadzaniem licencjami.
W ramach przegladu zaktualizowano procedure ,rejestracja i zarzadzanie licencjami”, w ramach ktérej
wprowadzono zapisy precyzujace dziatania poszczegdlnych referatéw Wydziatu oraz wprowadzono
wymagania w zakresie monitorowania licencji poprzez wykonywanie przynajmniej raz w roku
poréwnania posiadanych licencji z zawartoscig urzadzen koricowych. Procedura przechodzi aktualnie
proces akceptacji w Wl i zostanie wdrozona niezwlocznie po zakupie stosownego oprogramowania.

Ad. 4 W Wydziale Podatkéw i Optat Lokalnych (WPL) zostaly podjete dziatania majace na celu
wdrozenie programu PPDP. Obecnie realizowane sg czynnosci zatozone przy Il etapie wdroienia
aplikacji Pomoc Publiczna dla Przedsiebiorcow. Kierownik Referatu Kontroli i Orzecznictwa
przygotowuje niezbedne dane i uwagi w zakresie uzupetnienia stownikdw i parametréw systemu,
uwzgledniajgce: formy pomocy, aktualne stopy bazowe, tytuly ustaw, podstawy prawne,
dostosowanie wzoréw zaswiadczen do obowigzujgcych przepiséw, umozliwienie dopisywania typéw
decyzji wraz z opisem, umoiliwienie dopisywania tekstow stalych wydrukéw, umoiliwienie
przegladania kartotek, umozliwienie zakladania nowych kartotek. Wprowadzenie parametrow,
uzupetnienie stownikéw oraz dodanie wymienionych funkcjonalno$ci umotiliwi przeprowadzenie
testéw (etap 1), co pozwaoli na zakofriczenie wdrozenia programu PPDP do korica grudnia 2022r. o ile
dostawca systemu bedzie w stanie zrealizowaé w zaplanowanym czasie ewentualne, niezbedne
modyfikacje. Docelowo WPL zamierza oprze¢ sie wylacznie na informatycznej obstudze pomocy
publicznej.

Ad. 5 Wydziat Informatyki dostarcza systemy dziedzinowe na wylaczne zapotrzebowanie wydziatéw
merytorycznych. Prowadzi jednoczednie analize sensownoéci poniesienia nowych wydatkéw,
mozliwoéci zaspokojenia potrzeb rozwigzaniami alternatywnymi lub przez dziatania wlasnego referatu
rozwoju. Rowniez wsparcie przediuzane jest wylacznie dla systemow dziatajacych, dla ktérych ryzyko
wstrzymania pracy mialoby duiy i niekorzystny wplyw na dziatanie urzedu i prawidtowg obstuge
mieszkancéw. Wi bedzie kontynuowato dziatania w tym zakresie kiadgc jednoczesnie wiekszy nacisk w
zakresie weryfikacji uzytkowanych rozwigzan merytorycznych.

Rafat Bruski

Prezydfnt




